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Datenschutz-Reglement des SRK Kanton Solothurn

Ziel und Zweck

Dieses Reglement legt verbindliche Regeln fiir die Bearbeitung von Personendaten innerhalb des
SRK Kanton Solothurn fest. Das Reglement bildet die Grundlage fiir den Schutz von Personendaten
im Sinne von verbindlichen internen Datenschutzvorschriften.
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1. Einleitung

Das SRK Kanton Solothurn (SRK SO) sammelt und bearbeitet aufgrund seiner Vielzahl an Tatigkeiten
eine bedeutende Anzahl an Personendaten. Wir schiitzen das individuelle Recht der betroffenen Per-
sonen auf Schutz ihrer Privatsphare und Persdnlichkeit. Die Vorschriften zum Datenschutz kommen
immer dann zur Anwendung, wenn bei einer Bearbeitungstatigkeit Personendaten betroffen sind.

Alle Mitarbeitenden, Ehrenamtlichen und Freiwilligen des SRK SO sind verpflichtet, sich an die Inhalte
dieses Reglements zu halten. Dessen bzw. deren Einhaltung wird regelmassig Uberprift. Im Falle
von Missachtung oder Missbrauchen werden die erforderlichen Massnahmen ergriffen. Notwendige
Abweichungen und Ausnahmen von diesem Reglement sind schriftlich zu begriinden und zu doku-
mentieren.

Verhiltnis zu den gesetzlichen Anforderungen: Fiir das SRK SO gelten grundsatzlich die Bestimmun-
gen des neu revidierten Bundesgesetzes liber den Datenschutz und dessen Verordnung sowie allfal-
lige datenschutzrelevante Regelungen in anderen Gesetzen (DSG, DSVO). Werden Personendaten
von Personen aus dem EU-Raum bearbeitet, gelten zudem die Bestimmungen der EU (Datenschutz-
grundverordnung, DSGVO). Dieses Reglement fiihrt die einschldgigen gesetzlichen Bestimmungen
naher aus.

2. Verantwortlichkeiten

Fir die Einhaltung und Umsetzung des Datenschutzes gelten in der GS SRK die nachfolgenden Ver-
antwortlichkeiten.

* Die Datenschutzverantwortliche koordiniert die Umsetzung und Durchsetzung des Daten-
schutzes im SRK SO. Im Rahmen von neuen Projekten und bei geplanter Zusammenarbeit mit
externen Dienstleistern wird die Verantwortliche vorgangig konsultiert.

e  Samtliche Mitarbeitenden, Ehrenamtlichen, Freiwilligen und durch das SRK SO beauftragten
Personen sind in ihrem Tatigkeitsbereich flir den Datenschutz verantwortlich. Kritische Auf-
merksamkeit und eigenverantwortliches Verhalten von ihnen werden vorausgesetzt. Sie wer-
den hinsichtlich ihrer Verantwortung fir den Datenschutz entsprechend ihrer Funktion sensi-
bilisiert und ausgebildet.

* Die Bereichsleitenden sind verpflichtet sicherzustellen, dass die Vorschriften dieses Regle-
ments durch organisatorische, personelle und technische Massnahmen eingehalten werden.

*  Verstosse gegen die schweizerische Datenschutzgesetzgebung konnen zukiinftig zu hohen
Bussen flr Mitarbeitende, Ehrenamtliche und Freiwillige fiihren, die Personendaten bearbei-
ten. Das SRK SO als Arbeitgeberin kann zudem Sanktionen bis hin zur fristlosen Auflésung des
Arbeitsverhaltnisses aussprechen.
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3. Alilgemeine Grundsatze fur die Bearbeitung von Perso-

nendaten

Alle Mitarbeitenden, Ehrenamtlichen und Freiwilligen halten sich an die folgenden, im Bundesgesetz

Uber den Datenschutz festgelegten allgemeinen Grundsatze.

Grundsatz
Rechtmassigkeit

Transparenz, Treu und
Glauben

Zweckbindung

Verhaltnismassig-
keit

Datenrichtigkeit

Datensicherheit und
Vertraulichkeit

Beschreibung
Personendaten miissen auf rechtmassige Weise bearbeitet werden. Die
Datenbearbeitung darf nur dann und soweit erfolgen, wie eine ausrei-
chende Rechtsgrundlage fiir den jeweiligen Verarbeitungsvorgang vorhan-
den ist.

Die Datenbearbeitung nach Treu und Glauben verlangt ein ehrliches, fai-
res, verantwortliches und rechtlich korrektes Verhalten im Umgang mit
Personendaten. Die Betroffenen erhalten prazise und leicht verstandliche
Informationen Gber die Datenerhebung, deren Umfang sowie den Bear-
beitungszweck.

Jede Erhebung und Bearbeitung von Personendaten muss einen bestimm-
ten und fir die betroffene Person erkennbaren Zweck verfolgen. Daten
dirfen nur dann fiir einen anderen als den urspriinglichen Zweck verwen-
det werden, wenn ein Rechtfertigungsgrund dafiir vorliegt und die be-
troffene Person informiert worden ist.

Es dirfen nur diejenigen Personendaten erhoben und bearbeitet werden,
die flir die Erflllung der Aufgaben bzw. die Erreichung des Bearbeitungs-
zwecks unbedingt notwendig und dafiir geeignet sind. Nicht mehr bend-
tigte Personendaten missen zeitnah vernichtet oder anonymisiert wer-
den, sofern keine Archivierungs- oder Aufbewahrungsfristen bestehen.

Die bearbeiteten Personendaten miissen jederzeit richtig und aktuell sein.
Es missen deshalb angemessene Massnahmen getroffen werden, um dies
zu ermoglichen.

Personendaten missen wahrend des gesamten Bearbeitungs- und Aufbe-
wahrungsprozesses geschiitzt und durch angemessene Massnahmen gesi-
chert werden. Personendaten sind vertraulich zu behandeln.
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Datenschutz / Privacy = Systeme sollen so entwickelt und programmiert werden, dass sie von

by Design und by De-  Grund auf datenschutzfreundlich gestaltet sind (Privacy by Design) und

fault die enthaltenen Voreinstellungen stets standardmassig den grosstmogli-
chen Datenschutz ermdglichen (Privacy by Default).

4. Rechtmassigkeit der Bearbeitung von Personendaten

Jede Bearbeitung oder Erhebung von Personendaten verlangt einen «Rechtfertigungsgrund», der die
Rechtmassigkeit der Bearbeitung begriindet. Es gibt die folgenden Rechtfertigungsgriinde:

- Einwilligung der betroffenen Person

- Erfillung eines Vertrags

- Uberwiegendes privates oder 6ffentliches Interesse
- Gesetzliche Grundlage

- Forschung, Planung oder Statistik

Bevor mit einer neuen Bearbeitung von Personendaten begonnen wird, muss sichergestellt werden,
dass ein Rechtfertigungsgrund vorliegt. Dieser muss entsprechend dokumentiert sein.

4.1.Einwilligung der betroffenen Person

Wo notwendig wird die Einwilligung der betroffenen Person fiir die Bearbeitung ihrer Personendaten
eingeholt.

Vor der Einwilligung muss die betroffene Person umfassend lber die Datenbearbeitung, deren Um-
fang und Zweck informiert werden. Die Einwilligung ist an keine Formvorschrift gebunden, sie muss
jedoch freiwillig und eindeutig erteilt werden. Aus Beweisgriinden empfiehlt sich eine schriftliche
oder elektronische Erklarung.

Eine ausdriickliche Einwilligung ist fiir die Bearbeitung von besonders schiitzenswerten Personenda-
ten und fir das Profiling mit hohem Risiko erforderlich. Diese kann schriftlich (analog oder digital)
erfolgen, aber auch durch eine miindliche Ausserung gegeben werden, wobei eine beweisbare Erkla-
rung vorzuziehen ist. Eine Einwilligung ist auch durch das Ankreuzen eines Kastchens oder das Ankli-
cken einer Schaltflache auf einer Website (z.B. «Weiter») giiltig. Nicht zulassig sind vorangekreuzte
Kastchen oder Blankoeinwilligungen. Keine Einwilligung liegt vor, wenn die betroffene Person ganz-
lich untatig bleiben muss.
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4.2.Erfiillung eines Vertrags
Personendaten von Leistungsbeziehenden, Geschaftskundinnen oder Vertragspartnern diirfen zur
Begriindung, Durchfiihrung und Beendigung eines Vertrags ohne Einwilligung erhoben und bearbei-
tet werden. Die Datenbearbeitung umfasst auch das Beziehungsmanagement zu diesen Personen,
sofern dieses im Zusammenhang mit dem Vertragszweck steht (z.B. die Verdankung einer Spende).

4.3.Uberwiegendes privates und 6ffentliches Interesse
Fir die Erflllung seines Mandats muss das SRK SO Personendaten bearbeiten kénnen. In diesem Zu-
sammenhang ist es dem SRK SO erlaubt, fiir die Durchfiihrung einer Bearbeitungstatigkeit die Daten
einer betroffenen Person zu bearbeiten, auch wenn dies in gewissem Widerspruch zu den Interessen
der betroffenen Person steht (daher das «liberwiegende» private Interesse des SRK). Ein Gberwie-
gendes Offentliches Interesse liegt zum Beispiel vor, wenn die innere Sicherheit der Schweiz bedroht
ist oder wenn aus humanitdren Griinden Daten ins Ausland bekannt gegeben werden, um bei der Su-
che von Personen zu helfen, die in einem Konfliktgebiet oder nach einer Naturkatastrophe vermisst
werden.

Die Interessensabwagung muss stets unter Einbezug der Datenschutzverantwortlichen vorgenom-
men werden. Diese informiert die Geschaftsleitung.

4.4.Gesetzliche Grundlage
Die Bearbeitung von Personendaten ist zuldssig, wenn eine gesetzliche Grundlage dies vorsieht. Viele
Bundesgesetze haben eigene datenschutzrechtliche Vorschriften erlassen, so z.B. fiir die Anerken-
nung auslandischer Ausbildungsabschlisse, die Einholung eines Strafregister- oder Betreibungsaus-
zugs, Daten im Rahmen von Sozialversicherungsabklarungen oder Eintrage in Personenregistern etc.
In einem solchen Fall muss grundsatzlich keine Einwilligung eingeholt werden, da die Datenbearbei-
tung aufgrund der gesetzlichen Vorschrift erlaubt ist.

4.5.Forschung, Planung oder Statistik
Die Bearbeitung von Personendaten fiir nicht personenbezogene Zwecke im Rahmen von Forschung,
Planung oder Statistik kann ebenfalls notwendig sein. Vorausgesetzt ist, dass die Personendaten ano-
nymisiert werden, sobald der Bearbeitungszweck dies zuldsst, besonders schiitzenswerte Personen-
daten nur anonymisiert an Dritte weitergegeben werden und auch die Publikation der Resultate so
erfolgt, dass kein Riickschluss auf die betroffenen Personen moglich ist.

5. Rechte der betroffenen Person

5.1.Recht auf transparente und umfassende Information

Im Rahmen des Grundsatzes der Transparenz hat die betroffene Person ein Recht auf umfassende In-
formation bzw. der Verantwortliche eine Pflicht zur Information. Ohne die entsprechende Information
kann die betroffene Person nicht erkennen, dass und/oder wie ihre Personendaten bearbeitet werden
und kann entsprechend ihre Rechte nicht wahrnehmen.
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Die betroffene Person muss mindestens Uber die Identitat des Verantwortlichen, den Bearbeitungs-
zweck, Empfanger, denen Personendaten bekannt gegeben werden, sowie bei einer Weitergabe der
Personendaten ins Ausland Giber den Staat oder das internationale Organ informiert werden. Die In-
formation kann individuell oder kollektiv erfolgen, beispielsweise tiber Allgemeine Geschaftsbedin-
gungen oder eine auf einer Website veroffentlichte Datenschutzerklarung.

5.2.Weitere Rechte

Daneben gelten fir die betroffene Person, deren Personendaten vom SRK SO bearbeitet werden, die
folgenden Rechte:

- das Recht auf unentgeltliche Auskunft Gber die Herkunft, den Erhebungs- und Verwendungs-
zweck, die geplante Dauer der Speicherung sowie die Art der Bearbeitung ihrer Personenda-
ten, sowie an welche Drittpersonen ihre Personendaten weitergegeben werden;

- das Recht auf Berichtigung und/oder Ergidnzung ihrer Daten, sollten diese unrichtig oder un-
vollstandig sein;

- das Recht auf Widerspruch und Einschrankung der Bearbeitung der fiir den Zweck benétigten
Personendaten;

- das Recht auf Léschung, soweit nicht zwingende gesetzliche Griinde die Speicherung und Be-
arbeitung erfordern. Je nachdem kann die Loschung auch in der Inaktivierung bzw. Anonymi-
sierung der Daten bestehen;

- das Recht auf Datenportabilitdt in einem elektronischen Format flir automatisierte bearbei-
tete Personendaten, die das SRK mit der Einwilligung der betroffenen Person oder in unmit-
telbarem Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrags zwischen
dem SRK als Verantwortlichen und der betroffenen Person bearbeitet;

- das Recht, eine Beschwerde bei der zustandigen Aufsichtsbehorde einzureichen, wenn es zu
datenschutzrechtlichen Verstéssen gekommen ist.

Entsprechende Antrage sind an die Datenschutzverantwortliche weiterzuleiten. Diese informiert die
Geschaftsleitung.

6. Weitergabe von Personendaten

6.1.Weitergabe an interne Empfanger
Grundsatzlich diirfen Personendaten an interne Empfanger, das heisst an andere Bereiche innerhalb
des SRK SO, weitergegeben werden, wenn dies zur Erflillung des Auftrags notwendig ist. Wenn die
Personendaten jedoch fiir einen neuen Zweck bearbeitet werden sollen, dann sind die Information
der betroffenen Person sowie ein Rechtfertigungsgrund notwendig.

6.2.Weitergabe an externe Empfanger
Werden Personendaten an Dritte wie Vertragspartner, Behorden usw., weitergeben, muss ein Recht-
fertigungsgrund vorliegen. Beispielsweise besteht das Giberwiegende Interesse daran, dass allfalligen
Losch- oder Auskunftsbegehren unserer Kundinnen und Kunden Uber alle Rotkreuzorganisationen
hinweg in einem auch fir die Kundin und den Kunden einfachen Prozess nachgekommen werden
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kann. Deshalb werden Name, Adresse und Telefonnummer unserer Kundinnen und Kunden entspre-
chend bekanntgegeben.

Bearbeitet ein Dritter im Auftrag des SRK SO Personendaten, muss mit diesem vereinbart werden,
dass er dieselben datenschutzrechtlichen Grundsatze wie das SRK SO einhilt. Gilt es das Berufsge-
heimnis zu wahren, ist der Beauftragte verpflichtet, sich ebenfalls daran zu halten.

Der Beauftragte verpflichtet sich, die gesetzlichen und vertraglich vereinbarten Pflichten einzuhalten,
insbesondere darf er Personendaten nur gemass den Anweisungen des SRK SO bearbeiten.

Im Falle einer Verletzung der Datensicherheit muss der Beauftragte das SRK SO unverziglich infor-
mieren, sodass dieser Uiber das weitere Vorgehen entscheiden kann.

Auftrag
Organisation A Eaasssssndl Organisation B

Verantwortlicher Auftragsbearbeiter

- Organisation A beauftragt Organisation B Spendenbriefe zu drucken und zu verschicken und
gibt ihr deshalb Zugang auf die Spendendatenbank.

- Organisation A speichert seine Dokumente auf den Servern von Organisation B.

Der / die Verantwortliche hat dabei die folgenden drei Pflichten:

* Sorgfalt bei der Auswahl: Ein Auftragsbearbeiter muss sorgfaltig ausgewahlt werden. Es muss

sichergestellt werden, dass er die gesetzlichen Anforderungen an Datenschutz und -sicher-
heit erfillen kann.

* Sorgfalt bei den Anweisungen: Dem Auftragsbearbeiter missen alle fiir die Aufgabenerfil-

lung notwendigen Anweisungen in vertraglicher Form gegeben werden. Das gilt auch fir die
Grundsatze betreffend Datenschutz und Wahrung des Berufsgeheimnisses.

» Sorgfalt bei der Uberwachung: Der / die Verantwortliche muss die Einhaltung der daten-

schutzrechtlichen Pflichten und des vertraglich vereinbarten Auftrags liberwachen, um jegli-
che Verletzungen zu vermeiden.

Der Auftragsbearbeiter verpflichtet sich die gesetzlichen und vertraglich vereinbarten Pflichten ein-
zuhalten, insbesondere darf er Personendaten nur gemass den Anweisungen des Verantwortlichen
bearbeiten.

Im Falle einer Verletzung der Datensicherheit muss der Auftragsbearbeiter den Verantwortlichen un-
verziiglich informieren, sodass dieser liber das weitere Vorgehen entscheiden kann.
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6.3.Weitergabe von Personendaten ins Ausland oder an internationale Or-
gane
Wenn Personendaten ins Ausland (d.h. ausserhalb der Schweiz) oder an ein internationales Organ
(wie z.B. das IKRK) Gbermittelt werden, muss das Empfangerland tiber ein angemessenes Daten-
schutzniveau verfiigen. Wenn dies der Fall ist, ist im Prinzip eine Ubermittlung méglich.

Der Bundesrat fiihrt mit Anhang 1 der Datenschutzverordnung eine Liste von Staaten mit deren
Stand des Datenschutzes.

Wenn kein angemessenes Schutzniveau besteht, kénnen unter bestimmten Bedingungen dennoch
Personendaten ins Ausland bekannt geben werden, beispielsweise:

* wenn die betroffene Person ausdriicklich in die Auslandbekanntgabe eingewilligt hat;

* wenn die Auslandbekanntgabe notwendig ist, um das Leben oder die kérperliche Unversehrt-
heit der betroffenen Person oder eines Dritten zu schiitzen, und es nicht moéglich ist, inner-
halb einer angemessenen Frist die Einwilligung der betroffenen Person einzuholen;

* wenn die Auslandbekanntgabe in unmittelbarem Zusammenhang mit dem Abschluss oder
der Abwicklung eines Vertrags steht.

7. Verzeichnis und Dokumentation der Bearbeitungstatig-
keiten

Das SRK SO fiihrt ein Verzeichnis Uber alle Bearbeitungstatigkeiten. Dies bedeutet gleichzeitig, dass
alle neuen Bearbeitungstatigkeiten vor Einfiihrung geprift und anschliessend im Verzeichnis doku-
mentiert werden missen.

7.1.Verzeichnis der Bearbeitungstitigkeiten
Bei diesem Verzeichnis handelt es sich um eine allgemeine Beschreibung der Bearbeitungstatigkei-
ten. Die wichtigsten Inhalte des Verzeichnisses sind der Bearbeitungszweck, der Rechtfertigungs-
grund, Kategorien betroffener Personen sowie von Personendaten, interne und externe Empfanger
sowie Massnahmen zur Datensicherheit.

7.2.Neue Bearbeitungstitigkeiten
Bei der Planung neuer Vorhaben wie Projekte, Applikationen, Prozesse usw. muss die Datenschutz-
verantwortliche friihzeitig einbezogen werden, damit die notwendigen Massnahmen berticksichtigt
werden kdnnen (Datenschutz by Design and by Default). Diese legt bei Bedarf geeignete Massnah-
men fest und priift die Konformitat mit dem vorliegenden Reglement sowie den gesetzlichen Bestim-
mungen, die Notwendigkeit einer Datenschutzfolgeabschatzung sowie Massnahmen fiir die Gewahr-
leistung der Sicherheit sowie allfillige vertragliche Vereinbarungen.
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Beispiele flir neue Bearbeitungstatigkeiten: Einfiihrung von Google Analytics, Beschaffung einer Ap-
plikation fiir die digitale Patientenadministration, Outsourcing des Call Centers.

7.3.Datenschutz-Folgenabschéatzung
Die Datenschutz-Folgenabschatzung (DSFA) ist ein Instrument, um mogliche Risiken bei Bearbei-
tungstatigkeiten frihzeitig zu erkennen und zu bewerten. Auf Basis dieser Einschdtzung sollen bei Be-
darf angemessene Massnahmen definiert werden, um die erkannten Risiken fiir die Persdnlichkeit
oder Grundrechte der betroffenen Person zu senken.

Eine DSFA muss fur durchgefihrt werden, wenn eine Bearbeitung ein hohes Risiko fiir die Persénlich-
keit oder die Grundrechte der betroffenen Person mit sich bringen kann. Das hohe Risiko ergibt sich
aus der Art, dem Umfang, den Umstanden und dem Zweck der Bearbeitung. Es liegt in den folgenden
Fallen vor:

* beider umfangreichen Bearbeitung besonders schiitzenswerter Personendaten

* beieinem Profiling

In der DSFA wird eine dokumentierte Interessenabwagung zwischen den Interessen des Verantwortli-
chen und denen der betroffenen Person vorgenommen. Wenn man trotz der geplanten Abhilfemass-
nahmen zum Schluss kommt, dass fiir die betroffene Person weiterhin ein Risiko besteht, muss die
Datenschutzverantwortliche in Absprache mit der Geschéftsleitung den EDOB (Eidgendssischer Da-
tenschutz- und Offentlichkeitsbeauftragter) informieren.

8. Datensicherheit

Personendaten missen vertraulich und in einer Weise bearbeitet werden, die eine angemessene Si-
cherheit gewahrleistet. Dies beinhaltet auch den Schutz vor unbefugter oder unrechtmassiger Bear-
beitung, unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung.

Die Sicherheit der Personendaten lasst sich mit technischen und organisatorischen Massnahmen
(TOMs) erhéhen. Technische Massnahmen hangen direkt mit dem Informationssystem bzw. der Ap-
plikation zusammen, welche bestimmten Kriterien genligen missen, um die Sicherheit der Personen-
daten gewahrleisten zu kdnnen. Organisatorische Massnahmen hingegen betreffen das Umfeld des
Informationssystems, insbesondere die Personen, die es nutzen und ihr Umfeld. Nur ein Zusammen-
spiel beider Arten von Massnahmen verhindert den nicht datenschutzkonformen Umgang mit Perso-
nendaten.

Das Ziel ist die Vertraulichkeit, Verfligbarkeit, Integritat und Nachvollziehbarkeit der Datenbearbei-
tung. Die wichtigsten technischen und organisatorischen Massnahmen sind:

*  Pseudonymisierung und Verschlisselung der Personendaten bei Aufbewahrung und Aus-
tausch
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* Sicherstellung der Vertraulichkeit, Integritat, Verfligbarkeit und Nachvollziehbarkeit der Ap-
plikationen

* Sorgfaltige Aufteilung und Trennung von Rollen und Zustdndigkeiten gemass Need-toKnow-
Prinzip

e Privacy by Design und by Default
* Nur berechtigter Zugang zu Raumlichkeiten, in denen Personendaten bearbeitet werden

* Regelmassige Uberpriifung und Bewertung der Wirksamkeit der getroffenen technischen und
organisatorischen Massnahmen

Die technischen und organisatorischen Massnahmen miissen dem Stand der Technik, der Art und
dem Umfang der Datenbearbeitung sowie den Risiken, welche die Bearbeitung fiir die Personlichkeit
und Grundrechte der betroffenen Personen mit sich bringt, angemessen sein. Je hdher das Risiko, je
grosser die Eintrittswahrscheinlichkeit und je umfangreicher die Datenbearbeitung ist, umso héher
sind die Anforderungen an die technischen und organisatorischen Vorkehrungen, damit sie als ange-
messen gelten kdnnen.

9. Aufbewahrung und Loschung von Personendaten

Personendaten missen wahrend ihres gesamten Lebenszyklus geschiitzt werden. Das gilt fiir die Be-
schaffung, Einspeisung in die Applikation(en) und lber alle Bearbeitungsschritte hinweg bis zu ihrer
Vernichtung, Anonymisierung oder Archivierung.

9.1.Aufbewahrungsfristen

Personendaten diirfen nur so lange bearbeitet und aufbewahrt werden, als diese fiir die Erreichung
des Zwecks, fiir den sie erhoben wurden, notwendig sind. Eine langere Aufbewahrung ist aus den fol-
genden Griinden moglich:

e Erfullung von gesetzlichen Pflichten (z.B. Aufbewahrungs- und Dokumentationspflichten aus
dem Zivil- oder Steuerrecht)

* Erflllung von vertraglichen Pflichten (z.B. Erstellung eines Arbeitszeugnisses)
e Erfullung von berechtigten privaten Interessen (z.B. Geltendmachung oder Verteidigung von

Rechtsanspriichen)

9.2.Pseudonymisierung und Anonymisierung von Personendaten

Damit die Personen, deren Daten in einem System bearbeitet werden, nicht mehr identifiziert wer-
den kénnen, kdnnen die Daten pseudonymisiert oder anonymisiert werden.

Bei der Pseudonymisierung werden alle Daten, die Riickschliisse auf eine bestimmte Person zulassen,
durch neutrale Angaben (Pseudonym) ersetzt. Eine Konkordanztabelle halt fest, welches Pseudonym
welchen identifizierenden Daten entspricht. Solange diese Tabelle besteht und zugénglich ist, kann
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die Pseudonymisierung riickgangig gemacht werden. Pseudonymisierte Personendaten bleiben Per-
sonendaten, fiir welche die Grundsatze des Datenschutzes gelten.

Bei der Anonymisierung hingegen werden die Daten und jede Mdglichkeit, die Originaldaten wieder
herzustellen, definitiv verunmoglicht. Die betroffene Person ldsst sich nicht mehr identifizieren, und
der Vorgang ist irreversibel. Vollkommen anonymisierte Daten gelten daher nicht mehr als Personen-
daten.

Ein Patient

»

hat Covid-19

Personendaten Pseudonymisierung Anonymisierung

Wahrend die Pseudonymisierung als sinnvolle Massnahme fiir die Erhéhung des Datenschutzes gilt,
ist die Anonymisierung eine Alternative zur Loschung von Personendaten. Beide Massnahen sollten
so oft wie moglich genutzt werden.

9.3.LOoschen von Personendaten

Sobald die Personendaten zum Zweck der Bearbeitung nicht mehr notwendig sind, miissen diese ver-
nichtet oder anonymisiert werden. Dasselbe gilt, wenn eine betroffene Person explizit die Léschung
der Daten fordert. Bei elektronisch gespeicherten Daten reicht oft eine einfache Loschung nicht aus,
sie diirfen nie mehr zuganglich sein und miissen entsprechend durch die IT geldscht werden. Perso-
nendaten auf Papier, v.a. besonders schiitzenswerte Personendaten, miissen geschreddert werden.
Das Vernichten kann nicht delegiert werden, zustdndig ist die verantwortliche Person.

10. Website und E-Mail

10.1. Datenschutz

Das SRK SO weist darauf hin, dass die Datenibertragung im Internet (z.B. bei der Kommunikation per
E-Mail) Sicherheitsliicken aufweisen kann. Ein lickenloser Schutz der Daten vor dem Zugriff durch
Dritte ist nicht moglich.

10.2. Datenerfassung
Daten werden erfasst, wenn die betroffene Person das SRK SO kontaktiert. Das kann durch Ausfillen
eines Kontaktformulars oder via E-Mail geschehen. Weitere Daten werden automatisch beim Besuch
der Website durch unsere IT-Systeme erfasst. Das sind vor allem technische Daten (z.B. Internet-
browser, Betriebssystem oder Uhrzeit des Seitenaufrufs).
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10.3. SSL- bzw TLS-Verschliisselung
Die Websites nutzen aus Sicherheitsgriinden und zum Schutz der Ubertragung vertraulicher Inhalte
eine SSL- bzw. TLS-Verschlisselung. Eine verschliisselte Verbindung erkennt man daran, dass die
Adresszeile des Browsers von “http://” auf “https://” wechselt und an dem Schloss-Symbol in der
Browserzeile. Wenn die SSL- bzw. TLS-Verschllsselung aktiviert ist, konnen die Daten, welche die Per-
son an das SRK SO tbermitteln, nicht von Dritten mitgelesen werden.

10.4. Cookies
Wir verwenden Cookies. Diese richten auf dem Rechner der betroffenen Person keinen Schaden an
und enthalten keine Viren. Cookies dienen dazu, das Angebot nutzerfreundlicher, effektiver und si-
cherer zu machen. Cookies sind kleine Textdateien, die auf dem Rechner abgelegt werden und die
der Browser speichert.

Die meisten der vom SRK SO verwendeten Cookies sind so genannte “Session-Cookies”. Sie werden
nach Ende des Besuchs automatisch geldscht. Andere Cookies bleiben auf dem Endgerat gespeichert
bis die Person diese l6schen. Diese Cookies ermdglichen es advo5, den Browser beim nachsten Be-
such wiederzuerkennen.

Cookies, die zur Durchfiihrung des elektronischen Kommunikationsvorgangs oder zur Bereitstellung
bestimmter, von der betroffenen Person erwiinschter Funktionen, zum Beispiel zum Wegklicken ei-
nes gedffneten Fensters, erforderlich sind, werden gespeichert, weil das SRK SO ein berechtigtes In-
teresse an der Speicherung von Cookies zur technisch fehlerfreien und optimierten Bereitstellung der
Dienste hat. Mit der Aktivierung der einzelnen Cookies kdnnen sich die Besucher der Website einver-
standen erklaren oder diese sperren lassen. Der Cookiebanner bietet die entsprechenden Einstellun-
gen.

10.5. Kontaktformular

Fillt die betroffene Person das Kontaktformular aus, werden diese Angaben zwecks Bearbeitung der
Anfrage gespeichert. Die im Kontaktformular eingegebenen Daten bleiben vorhanden, bis die be-
troffene Person uns zur Loschung auffordert, die Einwilligung zur Speicherung widerruft oder der
Zweck fur die Datenspeicherung entfallt.

11. Meldung einer Datenschutzverletzung

Unter einer Datenschutzverletzung («Data Breach») ist jede interne oder externe Verletzung der Si-
cherheit von Personendaten zu verstehen, die:

* zur Vernichtung,
e zum Verlust,

* zur Veradnderung,
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e zu unbefugtem Zugriff oder
* zur unerlaubten Verwendung

dieser Daten fuhrt.

11.1. Meldung innerhalb des SRK SO

Jede/r Mitarbeitende, Ehrenamtliche und Freiwillige des SRK SO muss einen tatsachlich eingetrete-
nen oder drohenden Vorfall an die Beauftragte fiir Datenschutz melden. Dasselbe gilt, wenn ein Be-
auftragter eine Datenschutzverletzung an das SRK SO meldet.

Die Beauftragte fiir Datenschutz wird mit Unterstiitzung der relevanten Stellen (Geschaftsleitung, IT,
Bereichsleiter, Kommunikation) den Vorfall priiffen und alle notwendigen Massnahmen ergreifen, um
die Auswirkungen der Datenschutzverletzung fiir die betroffene Person und das SRK SO soweit mog-
lich zu minimieren. Soweit erforderlich wird die Verletzung den zustandigen Aufsichtsbehoérden (pri-
mar EDOB) und den betroffenen Personen gemeldet.

11.2. Meldung an den EDOB

Jede Verletzung der Sicherheit von Personendaten, die ein hohes Risiko fiir die Personlichkeit oder
die Grundrechte des Betroffenen darstellen kann, muss dem EDOB gemeldet werden. Die Ankiindi-
gung erfolgt so rasch wie moglich ab dem Zeitpunkt, an dem die (wahrscheinlich) unberechtigte Bear-
beitung bekannt wird.

Die Meldung hat alle relevanten Informationen zur Aufklarung des Sachverhaltes zu umfassen, insbe-
sondere:

e die Art der Datenschutzverletzung
* ungefahre Anzahl der betroffenen Personen
* die Folgen fir die betroffenen Personen

* die getroffenen oder geplanten Massnahmen zur Behebung der Situation oder zur Milderung
ihrer Folgen

Die Meldung erfolgt durch die Beauftragte flir Datenschutz in Absprache mit der Geschaftsleitung.

11.3. Meldung an die betroffene(n) Person(en)

Die betroffene Person muss lber die Verletzung ihrer Personendaten informiert werden, wenn
dadurch die Risiken fiir ihre Persdnlichkeitsverletzung oder die Verletzung ihrer Grundrechte verrin-
gert werden. Dies ist insbesondere der Fall, wenn die betroffene Person notwendige Schritte zu ih-
rem Schutz einleiten kann (z.B. Anderung des Passworts). Dasselbe gilt, wenn der EDOB dies verlangt.

In den folgenden Fallen kann die Mitteilung an die betroffene Person eingeschrankt, aufgeschoben
oder darauf verzichtet werden:

* (berwiegende Interessen eines Dritten
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* gesetzliche Geheimhaltungspflicht

* Informationspflicht kann nicht erfiillt werden oder erfordert einen unverhaltnismassigen Auf-
wand

* Information einer grossen Zahl von Personen mittels 6ffentlicher Bekanntgabe

Die Meldung erfolgt durch die Beauftragte flir Datenschutz in Absprache mit der Geschaftsleitung.

12. Schlussbestimmungen

Dieses Reglement wird regelmassig iberprift und bei Bedarf angepasst. Die Mitarbeitenden und
Freiwilligen werden in geeigneter Weise dariber informiert.

Unterschriften

) PR Mool

Dr. iur. A. Hafliger Nancy Savoldelli

Prasident Vizepréasidentin
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13. Anhang

Dieses Reglement wird regelmassig liberprift und bei Bedarf angepasst. Die Mitarbeitenden, Ehren-

amtlichen und Freiwilligen werden dariber informiert.

Definition
Personendaten

Besonders schiitzens-
werte Personendaten

Betroffene Person

Bearbeiten

Beschreibung
Alle Angaben, die sich auf eine bestimmte oder bestimmbare natirliche
Person (im Folgenden «betroffene Person») beziehen.

Als bestimmt bzw. bestimmbar wird eine nattirliche Person angesehen,
die direkt oder indirekt bestimmt oder identifiziert werden kann. Die
Identifizierung kann liber eine einzige Information moglich sein (Telefon-
nummer, Hausnummer, AHV-Nummer, Fingerabdriicke) oder tiber den
Abgleich verschiedener Informationen (Adresse, Geburtsdatum, Zivil-
stand). Sie kann sich auch Gber den Hinweis auf Informationen, die sich
aus den Umstdanden oder dem

Kontext ableiten lassen, ergeben (ldentifikationsnummer, Standortda-
ten). Anonymisierte Personendaten sind keine Personendaten mehr,
pseudonymisierte aber schon.

Personendaten, welche aufgrund ihrer Eigenschaften einen erhdéhten
Schutzbedarf haben.

Darunter fallen:

* Daten Uber religiose, weltanschauliche, politische oder gewerk-
schaftliche Ansichten oder Tatigkeiten

* Daten lber die Gesundheit, die Intimsphare oder die Rassenzu-
gehorigkeit

* Genetische und biometrische Daten

* Massnahmen der sozialen Hilfe

* Administrative oder strafrechtliche Verfolgung und Sanktionen

Natirliche und juristische Person lber die Personendaten bearbeitet
werden.

Jeder Umgang mit Personendaten, unabhangig von der Art und Form ih-
rer Bearbeitung (digital, auf Papier, miindlich), insbesondere das Beschaf-
fen, Speichern, Aufbewahren, Verwenden, Verandern, Bekanntgeben, Ar-
chivieren, Loschen oder Vernichten von Daten.
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Bearbeitungstatigkeit

Bekanntgeben

Profiling

Profiling mit hohem Ri-
siko

Verantwortlicher

Beauftragter (Auftrags-
datenbearbeiter)

Dateneigner/in

Dritte

Empfinger

Tatigkeiten oder Kategorien von Tatigkeiten bei denen Personendaten
bearbeitet werden, normalerweise mit einem gemeinsamen Zweck.

Das Ubermitteln oder Zugdnglichmachen von Personendaten.

Jede Art der automatisierten Bearbeitung von Personendaten, die darin
besteht, dass diese Daten verwendet werden, um bestimmte personliche
Aspekte, die sich auf eine natirliche Person beziehen, zu bewerten, ins-
besondere um Aspekte beziiglich Arbeitsleistung, wirtschaftlicher Lage,
Gesundheit, personlicher Vorlieben, Interessen, Zuverlassigkeit, Verhal-
ten, Aufenthaltsort oder Ortswechsel dieser Person zu analysieren oder
vorherzusagen.

Profiling, das ein hohes Risiko fiir die Persoénlichkeit oder die Grund-
rechte der betroffenen Person mit sich bringt, indem es zu einer Ver-
knipfung von Daten fiihrt, die eine Beurteilung wesentlicher Aspekte der
Personlichkeit einer natiirlichen Person erlaubt.

Person oder Bundesorgan, die oder das allein (oder zusammen mit ande-
ren, d.h. gemeinsame Verantwortliche) iber den Zweck und die Mittel
der Bearbeitung der Personendaten entscheidet.

Person oder Bundesorgan, die oder das im Auftrag des/der Verantwortli-
chen Personendaten bearbeitet.

Person, die fiir die Bearbeitung der Personendaten verantwortlich ist, z.B.
Bereichs- oder Projektleitende.

Alle natirlichen oder juristischen Personen, Behorden oder andere Stel-
len, ausser der betroffenen Person, dem Verantwortlichen und dem Auf-
tragsbearbeiter.

Natirliche oder juristische Person, Behorde, Einrichtung oder andere

Stelle, der Personendaten offengelegt werden, unabhangig davon, ob es
sich bei ihr um einen Dritten handelt oder nicht.
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Bundesorgan

Internationales Organ

Applikation

Pseudonymisierung

Anonymisierung

Behorde oder Dienststelle des Bundes oder Person, die mit 6ffentlichen
Aufgaben des Bundes betraut ist.

Alle internationalen Institutionen, seien dies Organisationen oder Ge-
richte (z.B. IKRK).

System, Hard- oder Software mit dem/der Personendaten bearbeitet wer-
den.

Veranderung von Personendaten in einer Weise, dass die Personendaten
nur bei Hinzuziehung zusatzlicher Informationen einer bestimmten Per-
son zugeordnet werden kdnnen. Fiir die Gewahrleistung eines effektiven
Schutzes miissen diese zusatzlichen Informationen gesondert aufbewahrt
werden.

Vorgang, bei dem Personendaten so verdandert werden, dass nicht mehr

auf die betroffene Person geschlossen werden kann. Diese Methode gilt
als nitzliche Alternative zur Léschung von Personendaten.
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